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1. TERRORISMO

1.1 Terrorismo nacional.

En Espafia se mantiene el Nivel 4 de activacion del Plan de Prevencion y Proteccion
Antiterrorista, considerado como de riesgo alto de atentado terrorista (4 sobre 5). Durante el
mes de diciembre se han llevado a cabo 4 operaciones contra el movimiento yihadista.

En cuanto a los intereses espafioles en el exterior, no existen datos que permitan inferir una
amenaza especifica y directa, si bien continua siendo alta la probabilidad de ataque de grupos
yihadistas en Africa, sobre todo en la zona Sahel y en algunos paises de Oriente Medio.

1.2 Terrorismo internacional.
EUROPA

Respecto a EUROPA se perpetraron tres ataques, uno en Francia con arma blanca, en el que
dos policias resultaron heridos y otros dos en la Federacion Rusa: En Uchkeken un terrorista
suicida detond su carga junto a unas instalaciones de las fuerzas de seguridad hiriendo a seis
personas y provocando su propia muerte. En Grozny, dos terroristas atacaron a una patrulla
de policia con armas blancas, uno de los policias fallecié y el otro resulté herido, los atacantes
fueron abatidos.

En Irlanda del Norte, en el &mbito del terrorismo nacionalista, se perpetraron tres acciones
violentas con arma de fuego contra varias viviendas situadas en Rossdowney Drive, Castle
Croft Drive (Dungiven), al noroeste de Belfast y Rossdowney (Derry) sin tener que lamentar
dafios personales, mientras que un integrante del movimiento lealista resultdé herido en
Craigavon, al manipular un artefacto explosivo.

Estas acciones demuestran la vigencia de la amenaza derivada del terrorismo extremista en
suelo Europeo.

En cuanto al plano contraterrorista, las operaciones dieron como resultado la detencién de un
total de 70 personas: en Francia (9), Reino Unido (1), Turquia (46), Dinamarca (1), Alemania
(1), Macedonia del Norte (8) y Federacion de Rusia (4), donde también se abatid a un
terrorista. Respecto al terrorismo revolucionario, en Turquia se detuvo a un total de 32
integrantes del PKK. Ademas, las autoridades turcas detuvieron en el transcurso de una
macro operacion policial a un total de 198 miembros de la organizacién FETO.

AFRICA
MARRUECOS
En cuanto a la actividad contraterrorista, en Marruecos fue desarticulada una célula terrorista

en Tetuan, compuesta por cuatro hombres y otros siete terroristas fueron detenidos en
distintos puntos del pais.
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ARGELIA

En Argelia falleci6 un soldado en un enfrentamiento con terroristas en Jijel. El Ejército
neutralizé a tres miembros relevantes de AQMI.

TUNEZ

Un pastor fue degollado en los montes de Kasserine y el dia de Nochebuena un extremista
tratdé de apufialar a miembros de las fuerzas del orden en la capital.

Contraterrorismo

Se desarrollaron operaciones principalmente en la vertiente occidental del pais. El dia 18, las
fuerzas del orden detuvieron a una persona que habia jurado lealtad al DAESH, con
formacion en la fabricacion de explosivos, que habia iniciado la ejecucién de su plan. El dia
30, la pronta respuesta del Ejército permitié abortar una accion terrorista de unos 10
miembros.

LIBIA

En Libia, tanto el Ejército Nacional Libio como el Gobierno de Acuerdo Nacional continuaron
reforzando sus posiciones, con material y combatientes. EI Consejo de Seguridad de
Naciones Unidas pidi6 que fueran retirados los mercenarios de Libia, aunque no parece
probable que esto ocurra a corto plazo.

Desde finales de noviembre la Coalicion internacional ejecuté al menos 53 operaciones contra
DAESH en Iraq y Siria, eliminando al menos 25 lideres de DAESH y otros 32 combatientes de
menor rango.

NIGERIA

Las regiones afectadas por la inseguridad fueron Borno y Katsina. Durante este mes los
secuestros eclipsaron otros tipos de ataques. Destacan especialmente el secuestro en Jakana
(Borno) por ISWAP de dos trabajadores de la ONU, pertenecientes al Programa Mundial de
Alimentos; en Kankara (Katsina) 344 alumnos fueron secuestrados por un grupo armado,
siendo reivindicado por Boko Haram. El dia de Navidad, en la localidad de Pemi (Borno)
terroristas abrieron fuego sobre la poblacion, quemaron dos iglesias y secuestraron a un
religioso. Se confirma que Borno sigue bajo el dominio de los grupos terroristas, sin opcion,
hasta la fecha, de un cambio de tendencia. Por otra parte, la regién de Katsina se ha
convertido en un nuevo foco de inestabilidad en el pais, sin que las operaciones antiterroristas
hayan tenido un efecto disuasorio.

Contraterrorismo

Fueron liberados los 344 alumnos que fueron secuestrados en Kankara. Durante el mes de
diciembre al menos 472 personas fueron secuestradas en Nigeria.
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NIGER

En Niger, un grupo terrorista atacé un poblado, matando indiscriminadamente e incendiando
las viviendas.

MALI

La inseguridad afectdé a todas las regiones a excepcion de Kayes, Kulikoro y la capital,
Bamako. Los ataques se - ja— : S

sucedieron ' '
especialmente en Mopti
(zona centro), seguido
de Gao y Tombuctu
(zona norte). Las
victimas fueron en su
mayoria poblacion civil y
fuerzas del orden,
nacionales e
internacionales. En
cuanto al tipo de ataque,
mantuvieron el amplio
espectro. Las
hostilidades entre el
JNIM 'y el EIGS
perduraron en la region
de Gao, sin que se
perfile un claro vencedor
por el momento.

Contraterrorismo

La Fuerza Barkhane, llevé a cabo bombardeos aéreos en la regién de Mopti, sobre posiciones
terroristas. Estas intervenciones aéreas, si bien arrojan resultados positivos, no sirven para
restablecer el control del territorio. EI Gobierno prorrogé el Estado de Urgencia hasta el
26.06.2021.

MOZAMBIQUE

DAESH ataco localidades situadas en las inmediaciones de la ubicacion de las instalaciones
gasisticas de Total, en Afungi. Esto llevo a la evacuacion de personal de la empresa a Pemba
y a un refuerzo militar del perimetro.

Contraterrorismo

Las fuerzas de seguridad recibieron material de refuerzo con la incorporacién de blindados
ligeros. El Ejército anuncio la recuperacion de las localidades de Quissanga y Awase. En el
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transcurso de operaciones antiterroristas para recuperar Awase, en torno a Mocimboa da
Praia, una veintena de yihadistas fueron abatidos y seis militares fallecieron.

R.D del CONGO

En la R.D. del Congo, la actividad de DAESH (Africa Central) en Kivu Norte se vio
incrementada en intensidad y ndmero de atagues con respecto a periodos anteriores,
manteniendo continuidad durante todas las semanas del mes. Fueron atacados
principalmente militares congolefios, aunque también objetivos civiles, siendo la zona de
mayor actividad la de Beni, llegando los ataques también a Butembo. Fueron reivindicados 10
ataques y medio centenar de muertes de militares, la mayoria de éstos, fueron asaltos contra
posiciones militares que fueron tomadas y se apropiaron del material militar.

SOMALIA
Un atentado suicida contra el primer ministro se saldé con 30 muertos y 20 heridos.
Contraterrorismo

Estados Unidos comenz6 con la retirada de tropas del pais, aunque advirtié que seguiria
atacando a grupos terroristas. En varias operaciones antiterroristas fueron recuperadas
localidades en Bajo Shabelle y Bajo Juba y destruidas bases del grupo. Por otro lado, fueron
abatidos 40 terroristas y fueron detenidos otros tantos sin especificar.

ORIENTE MEDIO

Con respecto a Oriente Medio, DAESH sigue realizando atagues contra instalaciones
energéticas dentro de lo que el grupo denomina “la guerra econémica”’. Atacd un pozo en el
campo petrolifero de Khabbaz (Kirkuk, Iraq) y colocé varios IED en torres eléctricas en la
ciudad de al Qaim (Anbar, Iraq).

EGIPTO

En Egipto la actividad terrorista fue relativamente baja a partir de la segunda mitad de mes. El
dia 26, DAESH Sinai reivindicé un atentado con IED contra el gaseoducto que conecta Israel
con Egipto en la zona de Sabika. Se trata del tercer atentado contra el gaseoducto ocurrido
este afio tras la llamada de DAESH a atacar intereses israelies en enero de 2020.

IRAQ

Ademas, en Irag se produjeron al menos seis ataques contra convoyes logisticos de la
Coalicion internacional, reivindicados por milicias chiies pro Irdn y un ataque contra la
embajada estadounidense en la Zona Verde de Bagdad. La actividad de DAESH se centré en
las provincias de Diyala, Bagdad, Kirkuk, Anbar y Saladino en ese orden. En el ambito de la
amenaza de las milicias chiies, se produjo un incremento de la tension, con la proximidad del
primer aniversario de la muerte del general Soleimani y del lider de las Fuerzas de
Movilizacién Popular - FMP.
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En Irag se formd un comité en el seno de las Fuerzas de Movilizacion Popular para investigar
los ataques de milicias chiies contra la Zona Verde. Se trata de la primera investigacion de
este tipo.

IRAN

EE.UU. impuso nuevas sanciones contra el grupo de investigacion e ingenieria quimica irani
“Sahid Meisami” y a su director, Sr. Meharan Babri por vinculos con la investigacién de armas
quimicas. Ademas, cuatro empresas con sede en China y EAU también fueron sancionadas
por su colaboracion facilitando la exportacion de productos petroquimicos iranies.

AFGANISTAN

En Afganistan, a pesar de las negociaciones de paz, la actividad terrorista durante el presente
mes fue intensa en todo el pais, donde los intereses occidentales (base EUA en Bagram),
fueron nuevamente atacados.

En Afganistan, el Mullah Hedayatullah, mano derecha del actual Emir de DAESH-KP, fue
neutralizado como consecuencia de la actividad contraterrorista llevada a cabo por las
Fuerzas de Seguridad afganas.

SIRIA

En Siria, DAESH continGia ejecutando ataques en el valle del Eufrates y en el desierto de la
regién oriental del pais, donde se produjeron numerosos enfrentamientos con el ejército
regular sirio y sus milicias afines. TUNEZ

ASIA
PAKISTAN

En Pakistan, Zakiur Rehman Kajvi, presunto jefe de operaciones del grupo Lashkar e Taiba,
fue detenido por financiacion de actividades terroristas. Ademas, una célula de un nuevo
grupo denominado Lashkar-e-Islam — Lel -, fue desarticulada tras la operacion llevada a cabo
por las Fuerzas de Seguridad paquistanies en Peshawar. También, Zakiur Rehman Kajvi,
presunto jefe de operaciones del grupo Lashkar e Taiba, fue detenido en otra operacion,
acusado de financiar actividades terroristas.

INDIA

En India se esta detectando el uso de Drones de fabricacion china para proveer de armas y
pertrechos desde Pakistan, a las organizaciones terroristas que operan en Cachemira. La
policia esta solicitando medios para poder abatirlos. Asi mismo se ha percibido un aumento de
ataques con granadas contra las fuerzas de seguridad y el ejército que causan bajas civiles.
En la regidon de Cachemira, continua la violencia de caracter yihadista. Aunque a comienzos
de mes, el periodista griego Andreas Mountzouralias, publicé un reportaje titulado 'Erdogan
envia mercenarios a Cachemira' en Pentapostagama, en el que se detallaba un plan de

| Coopera boletin n° 01/2021 6



COMPERA

i@
Este boletin es de difusion limitada para Departamentos, Empresas y profesionales de la seguridad privada. (4
Prohibida la reproduccién total o parcial de este documento.

Turquia para enviar mercenarios Sirios a India para combatir en Cachemira, hasta la fecha el
conflicto de Cachemira es estrictamente local y las principales organizaciones terroristas que
operan en la region han rechazado la injerencia de DAESH o Al Qaeda en este conflicto.

FILIPINAS

En Filipinas, las organizaciones yihadistas que operan en Mindanao han continuado con sus
actividades. A comienzos de mes miembros de la organizacion Luchadores por la Libertad del
Bangsamoro Isldmico tomaron el control de una pequefia poblacion y atacaron al ejército y
policia. La rapida llegada de refuerzos frustré este ataque que no llegd a causar victimas. Este
ataque reavivé el temor a que se produzca un incidente similar a la toma de Marawi por
terroristas yihadistas y que se prolongé durante seis meses. En cuanto al terrorismo
revolucionario, tras el anuncio del presidente Rodrigo Duterte de que este afio no se iba a
celebrar la ya tradicional tregua navidefia con el Nuevo Ejército Popular, se han multiplicado
los esfuerzos para intentar derrotar a esta organizacion. En este sentido cabe destacar la
fuerte ofensiva de artilleria y aviacion en Sultan Kudarat para evitar las celebraciones del
aniversario del Partido Comunista Filipino. Diez guerrilleros del Nuevo Ejército Popular
murieron en este ataque.

INDONESIA

En Indonesia, se detuvo a Aris Sumarsono, conocido como Zulkarnaen, uno de los lideres de
Jemaah Islamiyah y responsable de los ataques con explosivos, llevados a cabo en Bali en
2002. Aunque Jemaah Islamiyah no ha cometido atentados desde hace méas de diez afos,
mantiene estructuras de financiacién y formaciéon que podrian suponer una amenaza para el
pais a corto plazo.

AMERICA

En Colombia, continGa la espiral de violencia provocada por los diversos grupos armados que
se mantienen operativos actualmente (disidencias de las FARC, ELN y Clan de los golfos),
con un balance total durante este periodo de 12 personas asesinadas como consecuencia de
varios ataques armados perpetrados en los departamentos de Narifio, Bolivar, Cauca y
Guarupallas. Por otro lado, en cuanto a la actividad contraterrorista, tres hombres y un menor
de 17 afios de edad fueron detenidos en Betania (al noroeste del pais), por su participacion en
la masacre de 10 civiles perpetrada en dicha localidad el 22 de noviembre, mientras que, en
Guaviare, dos hombres y una mujer encuadradas en la disidencia de las FARC se entregaron
a las autoridades colombianas.

Por otro lado, la policia nacional de Pert detuvo en Lima a 72 miembros del grupo terrorista

Sendero Luminoso, acusados de crear una serie de células organizadas para perpetrar
acciones terroristas en Lima y Callao.
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2. CIBERSEGURIDAD

2.1 Suplantan a la Administracion para intentar instalarte un malware bajo el
asunto “Comprobante Fiscal”.

Se ha detectado una nueva campafa de correos electronicos intentando suplantar a la
Administracion Tributaria bajo el epigrafe “Comprobante Fiscal”. EI mensaje del correo insta al
usuario a pulsar sobre el enlace, indicAndole que se anexa un comprobante fiscal digital
relacionado con una documentacion, con lo que consiguen descargar un malware.

Los mensajes se caracterizan por:

e Contener imagenes en miniatura que simulan ser documentos adjuntos que
enmascaran el enlace fraudulento.

o La fecha de emisién que aparece en la parte inferior suele ser muy proxima al dia en
gue se recibe el correo electronico, o incluso del mismo dia. Sin embargo, la fecha en
la que se ha identificado que el supuesto documento esta pendiente de presentar,
podria aparecer desfasada.

e En el remitente observamos que se trata de la “Administracién Tributaria”, organismo
gue en Espafia no existe pero que ante la similitud del nombre puede llevarnos a error.

[le Administracion Tibutariz <impuestos.hacienca@hotmail.com= ¥
Asuntn Comprobante Fiscal, - [ id 81690024 | 5:16

A —" #

%

Descargar todo como.zip archivos adjuntos { 128 kb

se anexa el seguiente comprobante Nscel digital
Remiente: S2rviio de sdminEtacon Trba .
Hernos identificade que Henes pendients de pressntar al 01 de dieismabrs ds 2020, lo sipaiente
A quien corresponda

SERIE Y FOLIO: 248975
FECHA DE EMISION; 28/01/2020
MOMNTO TOTAL: Te74.20

Servicio de Administracion Tributaria,
+34 1308 808 500 Capitales y areas metropolitanas

Solucién

Si no has ejecutado el archivo descargado, posiblemente tu dispositivo no se habré infectado.
Lo Unico que debes hacer es eliminar el archivo.
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Si has descargado y ejecutado el archivo malicioso, es posible que tu dispositivo se haya
infectado. Para proteger ta equipo debes escanearlo con un antivirus actualizado o seguir los
pasos que encontraras en desinfeccion de dispositivos. Si hecesitas soporte o asistencia para
la eliminacion del malware, INCIBE te ofrece su servicio de respuesta y soporte ante
incidentes de seguridad.

En caso de duda sobre la legitimidad del correo, no pulses sobre ningun enlace y ponte en
contacto con la empresa o el servicio que supuestamente te ha enviado el correo. Recuerda
que es recomendable realizar copias de seguridad de manera periédica con toda la
informacion que consideres importante.

https://www.osi.es/es/actualidad/avisos/2021/01/suplantan-la-administracion-para-
intentar-instalarte-un-malware

3. CONVOCATORIA DE PRUEBAS.

3.1 Pruebas para la obtencion de la habilitacion como instructor de tiro del
personal de seguridad privada.

El Servicio de Proteccion y Seguridad convocéd segun la Resolucion de 29 de octubre de
2020, de la Direccion General de la Guardia Civil, por la que se convocan pruebas para la
obtencion de la habilitacion como instructor de tiro del personal de seguridad privada para el
afio 2021.

El plazo para la presentacién de solicitudes fue del 14 al 28 de enero de 2021, presentandose
mas de 350 personas y los periodos de realizacion de las pruebas se realizaran en todo caso
en Madrid, que seran del en la segunda quincena de abril de 2021 (siendo esta una fecha
orientativa que podria sufrir variaciones).

Para obtener toda la informacion necesaria referente a esta convocatoria consultar en el BOE
del lunes 9 de noviembre de 2020 numero 295, en el capitulo Ill. Otras disposiciones numero

13874.

https://www.boe.es/boe/dias/2020/11/09/pdfs/BOE-A-2020-13874.pdf
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4. NOTICIAS DE INTERES

4.1 La Guardia Civil crea el Registro Nacional de Armas para mejorar la
identificacion de armas y propietarios.

Con la publicacion del Real Decreto 726/2020, de 4 de agosto, se ha modificado el
Reglamento de Armas. Entre las novedades que se introducen, esta la creacion del Registro
Nacional de Armas. Esta nueva funcionalidad radicara en la Intervenciéon Central de Armas y
Explosivos (ICAE).

En este registro constaran aquellas armas, municiones, componentes esenciales, guias,
autorizaciones y licencias que procedan de conformidad con lo establecido en el reglamento
y tiene como fin vincular las armas con sus propietarios. Asimismo y por motivos de
trazabilidad, la directiva 2017/853 del Parlamento Europeo y del Consejo, establece la
caducidad de estos datos en 30 afios después de la destruccién de las armas de fuego o sus
componentes esenciales. Se permite el acceso a las autoridades competentes,
estableciéndose como responsable del tratamiento de los datos al Coronel Jefe de la
Intervencion Central de Armas y Explosivos.

Con la modificacion actual, el Registro Central de Guias y Licencias pasa a denominarse
Registro Nacional de Armas, conteniendo la informacién necesaria para que en todo momento
se conozcan las vicisitudes de un arma desde su origen.
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4.2 La Guardia Civil desarticula una organizacién criminal dedicada al robo y
venta de perros de caza.

La Guardia Civil, en el marco de la operacion “JASCAN”, ha desarticulado en Valencia una
organizacion delictiva dedicada al robo y venta de perros de caza. Se ha detenido a 4
personas e investigado a una mas por los supuestos delitos de robo con fuerza, maltrato
animal, abandono animal, falsedad documental y pertenencia a organizacion criminal.

Durante el transcurso de esta operacion se han recuperado 32 perros, valorados en unos
50.000 euros, que habian sido sustraidos en las provincias de Valencia, Castellon y Albacete.
Ademas, se han intervenido 48 tarjetas de identificacion de perros de raza y 32 pasaportes,
asi como 3 escopetas y 1 carabina.

La operacion se inici6 a principios del mes de septiembre a raiz de dos denuncias por robos
de perros de caza en las localidades de Llanera de Ranes y L"Enova, posteriormente también
se tuvo conocimiento de robos de canes en Almansa (Albacete) y en Barracas (Castellon).

Una vez localizados a los miembros de la red se llevaron a cabo registros en domicilios de
L Alcudia de Crespins y Canals donde se localizaron los animales en condiciones deplorables.

Por ello, se procedi6 a la
detencion de 4  personas
Asimismo, se investiga a un
veterinario que reimplanté chips
y habia confeccionado nuevos
pasaportes asi como tarjetas
identificativas sin dar el ALTA en
el RIVIA (Registro Informatico
Valenciano de Identificacion
Animal).

L=
T

e L

La operacion ha sido dirigida por el Juzgado de Primera Instancia e Instruccion n° 3 de Xativa
(Valencia) y desarrollada por agentes pertenecientes al SEPRONA de Vallada y Equipo Roca
de Xativa, ambos de la Guardia civil.
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