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1. TERRORISMO
EUROPA:

Persiste la actividad contraterrorista, principalmente en el sudeste de Turquia, contra
los integrantes del PKK que alli se mantienen operativos.

En Irlanda del Norte se mantiene al alza la actividad violenta por parte de los
miembros la disidencia republicana, mientras que por otro lado, las fuerzas de
seguridad norirlandesas contintan con su politica contraterrorista. Un hombre resultd
ileso en un ataque con arma de fuego perpetrado en una vivienda de Coleraine
(Derry), mientras que en Newtownabbey, un joven de 20 afos de edad recibié un
disparo en una pierna, como consecuencia de un ataque de castigo.

Por lo que se refiere al ambito del terrorismo extremista, en Reino Unido se produjo un
ataque que se saldé con la muerte de 6 personas (incluido el agresor) y otras dos
heridas.

En Grecia, contindan las operaciones en busca de la desarticulacion de grupos con
tendencia a la extrema izquierda.

RESTO DEL MUNDO:

En Colombia, continda la actividad violenta por parte del ELN, de los disidentes de las
FARC y de los miembros del Clan del Golfo, sobre todo en la zona de Cucuta, Narifio,
Santander y Antioquia.

ACTIVIDAD CONTRATERRORISTA

En Europa, en el ambito del terrorismo extremista, se desarrollé una operacion que se
sald6 con la detencion en Grecia de una persona vinculada a la “Organizacion para la
Autodefensa Revolucionaria”, también conocida como OEA o @Revolutionary Self
Defense.

En Turquia, en el marco del terrorismo revolucionario, un total de 20 integrantes del
PKK fueron neutralizados en Hakkari, Sirnak, Van, Mardin y Siirt, mientras que otros
35 fueron detenidos en las siguientes ciudades: en Bingol (5), Estambul (3), Igdir (3),
Edirne (3), Siirt (8), Sanlirufa (1) y Gaziantep (12). Ademas, en el transcurso de este
periodo fueron detenidos un total de 83 miembros de FETO en diversas zonas del
pais.

En cuanto a Irlanda del Norte, fueron detenidos cuatro miembros del grupo terrorista

lealista Ulster Volunteer Force (UVF) en Belfast durante una operacién policial llevada
a cabo por la PSNI.
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2. NOTICIAS DE INTERES

2.1. La Presidenta de la Asociacion Profesional de Detectives Privados de
Espaia (APDPE), dofha Francisca Caceres Gonzalez, nos remite un escrito sobre
“La evolucion de la cooperacion entre Detectives Privados y la Guardia Civil”, el
cual queremos compartir con vosotros:

“Hace dos anos aproximadamente se produjo la ampliacion del Programa COOPERA,
incluyéndose en el mismo a los despachos de Detectives Privados, dando de esta
forma un paso mas, en la colaboracion entre la Guardia Civil y nuestro colectivo
profesional.

Indicar por otra parte, que la colaboracion institucional siempre ha existido, ya que
desde la APDPE se han organizado jornadas conjuntas de formacion, en colaboracion
con el SEPROSE, cuyos actos principales se llevaron a cabo en las instalaciones de
la Academia de Valdemoro (Madrid), siendo excelentes las relaciones con los distintos
Jefes del Servicio de Proteccion y Seguridad, asistiendo estos a nuestros Congresos
anuales, aportando conocimiento y colaborando en las diversas ponencias y actos
llevados a cabo en esas jornadas.

Es conocida a dia de hoy, la importancia de las investigaciones que efectuan los
Detectives Privados de Espana, cuyos resultados —si se determina que es un de delito
persequible de oficio — es en ocasiones, y cuando corresponda, puestos en
conocimiento de la Guardia Civil, siendo el objetivo que se persigue el binomio
Seguridad Publica-Seguridad Privada, en beneficio de la sociedad.

La necesidad de establecer un protocolo de colaboracion entre los Cuerpos y Fuerzas
de Seguridad del Estado (Guardia Civil — Policia Nacional), con el unico colectivo
profesional (Detectives Privados), que ostenta de forma exclusiva y excluyente de
otras figuras profesionales, la capacidad para la realizacion de Investigaciones
Privadas, en todas sus vertientes, es evidente y urgente y la excelente relacion entre
el SEPROSE y la APDPE, ayuda a su consecucion, revirtiendo el resultado en una
sociedad mas segura.

Desde el afio 2016, el SEPROSE y la APDPE han venido trabajando conjuntamente
en la redaccion de distintos borradores en el denominado PROGRAMA VIGIA, cuyo
nucleo principal es la formacion, paralelamente a la cooperacion a nivel operativo y de
informacion.

En el afio 2018 se edité un cartel informativo, en el que se explicitaba la colaboracion
institucional entre ambas entidades y el cartel fue distribuido desde el SEPROSE a
nivel nacional, en todas las dependencias de las Guardia Civil para conocimiento
general de su personal.

En el afio 2019 y tras producirse la ya citada ampliacion del Programa COOPERA,

despachos de Detectives Privados a nivel nacional, se adhirieron al Protocolo de
Colaboracion con la APDPE, como Asociacion mayoritaria del sector al frente.
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En el mes de Mayo del afio 2019, el SEPROSE, organizé la 12 REUNION DEL
GRUPO DE COORDINACION CON DETECTIVES PRIVADOS, celebrada en la
Direccion General de la Guardia Civil. En el citado encuentro, se tomaron notas y se
plantearon diversos temas de maximo interes, entre ellos, la formacion conjunta y la
colaboracion en el intercambio de informacion previsto en la Ley.

Recientemente en la reunion mantenida con el actual Jefe del SEPROSE, se acordo
mantener los lazos de colaboracion entre ambas entidades, estudiando la posibilidad
de ampliar sus objetivos y mantener proximas reuniones, al objeto de perfeccionar la
tan necesaria colaboracion entre GUARDIA CIVIL — DETECTIVES PRIVADOS.”

PRESIDENTA APDPE

Francisca Caceres Gonzalez

b

2.2 La Guardia Civil interviene 16 toneladas de moluscos procedentes del
marisqueo ilegal.

Agentes del Servicio de Proteccion de la Naturaleza (SEPRONA) de la Comandancia
de la Guardia Civil de Huelva, han desarticulado un grupo criminal dedicado a la
pesca ilegal de moluscos procediendo a la detencién de 4 personas e investigacion
otras 10 personas fisicas y juridicas por un delito contra la salud publica y falsificacion
documental. Esta operacion esta destinada en la lucha contra el marisqueo ilegal de
moluscos bivalvos vivos (MBYV), provenientes de otros paises, especialmente de
Portugal, para su posterior comercializacion en diferentes regiones de Espana y resto
de Europa.

El SEPRONA, como punto de contacto de la Red Europea de Fraude Alimentario,
tiene conocimiento de posibles irregularidades en el comercio de alimentos dentro del
mercado Europeo. En la operacién han colaborado otros cuerpos y organismos como
Europol, GNR Portuguesa, Agencia Esparola y Portuguesa de Seguridad Alimentaria,
Departamento de Inspeccidén Pesquera de la Junta de Andalucia y el Departamento de
Inspeccién del Servicio de Salud Publica de la Delegacion Territorial de Salud vy
Familia de Huelva.
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2.3 La Guardia Civil detiene a dos personas por maltrato y muerte de perros
de una residencia canina de Madrid.

La Guardia Civil ha detenido a dos personas e investiga a una tercera como autores
de la muerte de dos perros y el maltrato a otros cinco canes en una residencia de
Madrid. También se les imputa un delito de estafa.

La investigacién surgié a mediados del mes de agosto a raiz de una denuncia relativa
a la desaparicion de un perro y a la muerte de otros dos en extrafas circunstancias en
una supuesta residencia canina. En la inspeccién llevada a cabo por el SEPRONA, los
agentes encontraron a otros cinco perros en grave estado de deshidratacion y
constataron el estado de semiabandono en el que se encontraban. Los perros han
sido trasladados a un centro especial para su recuperacion.

Ya durante los anos 2018 y 2019, el SEPRONA detecté en diferentes inspecciones y
tramitaron expedientes por infracciones administrativas relacionadas con el mal
estado de estas mismas instalaciones, carencia de documentacion e irregularidades
en el control de los animales.

GUARDIA CIVIL
M2 INTERIOR

2.4 La Guardia Civil desmantela una importante organizaciéon cibercriminal
dedicada a suplantacion de identidades, estafas con tarjetas de crédito
usurpadas y difusion de malware.

En el marco de la operacion RECOLECTOR se ha conseguido la desarticulacion de
una organizacién criminal internacional dedicada a la comisién de delitos relacionados
con el fraude informatico. Se han detenido a 11 personas e investigado a otras 20,
esclareciendo mas de 2.500 hechos delictivos con perjudicados por todo el mundo.

Hay mas de 300 empresas afectadas y mas de 42.000 tarjetas de crédito utilizadas
por ciberdelincuentes de 47 paises.
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El modus operandi consistia fundamentalmente, en la suplantacién de sitios web
reales, método conocido como phishing, pertenecientes a entidades bancarias
nacionales e internacionales asi como de conocidas empresas de servicios de
contenidos en multimedia en streaming, y obtener con ello de esa manera los datos de
las victimas.

Los datos asi obtenidos de una manera ilicita eran distribuidos para su venta en
canales de una conocida app de mensajeria y en foros de la DarkWeb, este conjunto
de actividades delictivas es conocida como CARDING.

Recomendaciones para evitar ser victima de fraude online:

» Sospechar de correos que aparenten provenir de servicios conocidos solicitando de
nuevo datos que ya obran en su poder con excusas tipo problemas técnicos,
incidencias con la seguridad de la cuenta de wusuario o vales de
descuento/promociones.

* Revisar la informacién que proporciona la tienda online, especialmente en lo
referente a quiénes son, domicilio fiscal y datos que recopilan de los usuarios, asi
como formas de pago permitidas.

» Sospechar si se observan errores gramaticales.

» Comprobar que los enlaces e hipervinculos insertados en la pagina web son reales
y coinciden con la direccion a la cual pretenden derivar.

» Sospechar cuando los correos electronicos de sitios oficiales vienen de direcciones
generalistas (tipo Hotmail o Gmail). Normalmente las empresas tienen dominios
propios.

* En caso de ser victima de un robo de datos vinculado a credenciales de pago, en
primer lugar ponerlo en conocimiento del servicio proveedor/bancario, y seguidamente
denunciarlo a Fuerzas y Cuerpos de Seguridad.

2.5 El Sector de la Defensa y la Seguridad en el Reino Unido

El equipo de Defensa y Seguridad del Departamento de Comercio Internacional (DIT)
de la Embajada Britanica elabora este boletin que se basa en fuentes publicas.

Independientemente de la salida del Reino Unido de la UE, los mercados europeos
siguen siendo el destino de buena parte de las exportaciones britanicas de material de
defensa (que pasaron del 9% al 20% del total de exportaciones entre 2018 y 2019) y
de seguridad (que ascendieron a 2.600 millones de libras en 2019), aunque el sector
experimenté un descenso significativo en los primeros meses de 2021. La falta de
experiencia con los nuevos procedimientos administrativos exigidos para exportar a
los paises de la Unién parece ser el factor decisivo, aunque no el Unico, para explicar
ese descenso. A medida que las empresas se familiarizan con esos procesos, se
aprecia un repunte en las operaciones. Ademas de establecer los términos del nuevo
marco comercial entre ambas partes, el Acuerdo Comercial y de Cooperacién entre la
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UE y el Reino Unido, que fue ratificado por el Parlamento europeo en abril, contempla
la colaboracién en materia judicial y de seguridad pero deja poco margen a la
colaboracién industrial en el sector. La decision posterior del gobierno britanico de
seqguir asociado al programa Horizonte Europeo, que dispone de un presupuesto de
95.600 millones de euros entre 2021 y 2027, permitira a empresas e investigadores
del Reino Unido acceder a los fondos bajo las mismas condiciones que los residentes
en la UE.

Empresas britanicas buscan socio local:

La Embajada britdnica ofrece a sus empresas un servicio gratuito de ayuda para
encontrar agentes o distribuidores para el mercado espaniol. Si tiene interés y desea
tener un contacto directo para evaluar un posible acuerdo, hdganoslo saber. Todas las
comunicaciones son tratadas con total confidencialidad.

Servicio de busqueda de proveedores.

Si esta tratando de identificar un suministrador de algun tipo de equipo o tecnologia,
no dude en hacérnoslo saber y trataremos de localizar empresas britanicas con esa
capacidad. Para ello necesitaremos una descripcion lo mas precisa posible de la
oportunidad y las caracteristicas del equipo para poder canalizar la solicitud.

Proximas Ferias y Congresos:

Security Matters Live (www.securitymatterslive.co.uk): 27 Octubre 2021. Conferencia
virtual cuyo programa esta enfocado a la seguridad digital y la gestion de
infraestructuras, informacién y el andlisis de riesgos. Puede consultar el programa
completo aqui: https://www.securitymatterslive.co.uk/sm_live/en/page/agenda.

IFSEC (www.ifsec.events/international): Londres, 17-19 Mayo 2022. Evento de
seguridad privada y publica con foco en las tecnologias contra el terrorismo que se
concentra en areas como la ciberserguridad, la proteccion perimetral, deteccién de
intrusion, video vigilancia o control de accesos, proteccidon de fronteras, lucha contra
incendios, etc.

Para ampliar informacion:
fernando.pons@fco.gov.uk

isaac.morillas@fco.gov.uk.
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3. EVENTOS

3.1 Presentacion lll Master Oficial Universitario Guardia Civil (2021-2022) “Alta
Direccion en Seguridad Internacional”.

A las 12:00 horas del préximo dia 6 de octubre tendra lugar la presentacion del lli
Master Oficial Universitario Guardia Civil (2021-2022) “Alta Direccion en Seguridad
Internacional” en la Residencia Infanta Maria Teresa (Calle Principe de Vergara 248,
Madrid.

En un mundo globalizado, los aspectos internos y externos relacionados con la
seguridad se encuentran intimamente ligados. La Guardia Civil, por su historia y
diversidad de misiones, constituye un referente para otras fuerzas y cuerpos de
seguridad, especialmente en el area hispanoamericana y otros paises, con el fin de
afrontar, de forma integral, graves riesgos y amenazas relacionados con la seguridad.

Tras el acuerdo en el Patronato del Centro Universitario de la Guardia Civil (CUGC)
con la Universidad Carlos Il de Madrid (UC3M) en marzo de 2018 y a iniciativa de la
Direccion General de la Guardia Civil, se plantea la realizacién de un postgrado
universitario oficial en el que se aborden diferentes aspectos que, a nivel estratégico y
operacional, puedan interesar a mandos y profesionales de la seguridad, en el
contexto de la seguridad internacional.

El Master Universitario en Alta Direccion en Seguridad Internacional impartido por el
CUGC es un titulo oficial de 60 ECTS, que cuenta con los requisitos de calidad del
Espacio Europeo de Educacion Superior (EEES) que surge de la Declaracion de
Bolonia y es reconocido oficialmente en los 49 estados del EEES.

La solicitud se formalizara mediante la cumplimentacibn de una Ficha de
Preinscripcion que deberan remitir por correo electrénico directamente al Centro
Universitario de la Guardia Civil a la siguiente direccion:

Informacion Master

httos://www.cugc.es/images/documentos/Masters/alta dir sequridad internacional/t
riptico-master-internacional-espanol.pdf
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3.2 Foro de comunicaciones en los sistemas de seguridad electrénica
organizado por SIADOM.

El Servicio de Proteccion y Seguridad participd el pasado dia 16 de septiembre en el

Foro “Comunicaciones en los sistemas de seguridad electrénica” organizado por
SIADOM TECHNOLOGIES.

en i
los sistemas I 25eguridad electrénica
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W e
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