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1. TERRORISMO

COMUNICADO:

Participamos que las referencias, bajo este epigrafe contenido en Boletines anteriores,
debido a razones de confidencialidad han dejado de ser publicadas. No obstante, los
profesionales u otras organizaciones del sector de la seguridad privada adheridas al
Programa Coopera que lo deseen, pueden seguir accediendo a esa informacién, previa
solicitud a este SEPROSE.

2. ACTUALIZACION NORMATIVA

2.1 LADIRECTIVA NIS2 Y EL RESPONSABLE DE CIBERSEGURIDAD

Revista de Seguridad “Quorum” — Numero 21 - FEBRERO/MARZO 2023
RAFAEL PEDRERA MACIAS

El 27 de diciembre se publicaba en el Diario Oficial de la Union Europea la Directiva UE
2022/2555 relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unién, conocida coloquialmente como NIS2 (Network and
Information Systems 2) por ser la actualizacién de la directiva NIS 2016/1148 que ya en su
dia supuso un revulsivo para las anticuadas formas de organizar la ciberseguridad nacional.

Vamos primeramente a echar un vistazo a la situacién que habia hasta su aparicién.

El problema de la ciberseguridad, omnipresente hoy en dia, en un pasado no tan lejano fue
abordado en nuestro pais por las distintas organizaciones que tenian algun tipo de
responsabilidad en esta materia, pero de forma descoordinada. Por una parte, se recurrié a
un convenio entre el INCIBE (Instituto Nacional de Ciberseguridad) el cual se ocupaba de los
ciudadanos y PYMES, con el CNPIC (Centro Nacional de Proteccion de Infraestructuras
Criticas), ampliando asi su publico objetivo; y por otro lado el CCN (Centro Criptolégico
Nacional) del CNI también abordé esta materia desde la perspectiva de los sistemas de
informaciéon de la Administraciéon y considerando también aquellas entidades de interés
estratégico para la seguridad nacional. Esto, como es natural, llevé a un solapamiento de
areas de actuacion con sus fricciones correspondientes entre las distintas organizaciones.

La trasposicion de la Directiva NIS de 2016 en el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacidn vino a deshacer entuertos
en los distintos &mbitos de la ciberseguridad, estableciendo los siguientes principios:

. Proteccion de los servicios esenciales dependientes de las redes y sistemas de
informacién, siendo estos servicios esenciales definidos en dos categorias: sectores
estratégicos marcados por la Ley de Proteccion de Infraestructuras Criticas, por una parte, y
por otra los proveedores de servicios digitales (DSP), esto es, entidades que, sin ser PYME,
prestan un servicio digital; mercados online, motores de busqueda o computacion en nube.
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. Notificacion de ciberincidentes por parte de los responsables de los sistemas de
informacion a las autoridades competentes. Las autoridades competentes varian segun la
naturaleza de la entidad afectada: para los operadores de infraestructuras criticas sera la
Secretaria de Estado de Seguridad del Ministerio del Interior a través del CNPIC, para los
operadores de caracter publico sera el CNI del Ministerio de Defensa, a través del CCN. Para
el resto de operadores, la autoridad sectorial correspondiente en cada ministerio.

. Se establecen asimismo los equipos de respuesta a ciberincidentes (también
llamados CERT o CSIRT) correspondientes segun la naturaleza del operador afectado. En
Espafa estos son el INCIBE-CERT para el ambito privado y el CCN-CERT para el ambito
publico. En el &mbito de la defensa, actuara el ES-PDEF-CERT, Equipo de Respuesta ante
Emergencias Informaticas del Ministerio de Defensa.

. El Real Decreto-Ley 12/2018 es desarrollado por el Real Decreto 43/2021. De nuestro
interés es el articulo 7 "Responsable de la Seguridad de la Informacion”, donde entre otras
cosas se especifica en el apartado 1 que todo operador de servicios esenciales designara
"una persona, unidad u érgano colegiado, responsable de la seguridad de la informacion que
gjercera las funciones de punto de contacto y coordinacion técnica con la autoridad
competente y CSIRT de referencia”.

Una vez puestos en situacion, nos vamos a centrar en este ultimo aspecto. Nos metemos en
la piel de este Responsable de la Seguridad de la Informacion (o ciber-seguridad) y nos
preguntamos: ya sea nuestra entidad una infraestructura critica o un proveedor de servicios
digitales, ambos sometidos ya a una abultada serie de obligaciones, ¢en qué nos vamos a
ver afectados a partir de ahora?

La Directiva NIS2. Nuevos sectores afectados

La NIS2 reemplaza a la NIS original para dotar de nuevas y mas robustas medidas de
ciberseguridad en sectores que define como "muy criticos" tanto del ambito publico como del
privado, que son muy parecidos a los definidos en la también nueva Directiva 2022/2557.
Esta ultima, conocida como Directiva de Ciberresiliencia, ha sido aprobada en paralelo con la
NIS2, deroga la Directiva 2008/114/CE, que abordaba la proteccion de infraestructuras
criticas europeas, y defines nuevos sectores y subsectores estratégicos en los que se
localizan estas infraestructuras criticas, como por ejemplo el del Hidrégeno, tan de moda
tltimamente.

Los nuevos sectores muy criticos (subsector hidrégeno, servicios postales y de mensajeria y
gestion de residuos, etc.) se une a la ampliacién del rango de lo que considera proveedores
de servicios digitales, afadiendo proveedores de dominio de primer nivel, de servicios de
centro de datos, de redes publicas de comunicaciones electronica y de servicios de
confianza, entre otros.

Como hemos visto, se multiplica el numero de Responsables de Ciberseguridad afectados
por la norma. ;Qué debemos, como tales, hacer ahora? Teniendo en cuenta que la NIS2
debe trasponerse antes de octubre del 2024, conviene ir preparando el terreno. El objetivo de
esta directiva es eliminar las diferencias en los requisitos de ciberseguridad y de aplicaciéon de
las medidas entre los Estados de la Unién Europea, desglosando en capitulos el mecanismo
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que tiene pensado para ello. Vamos a analizar cuales de estos nos afectarian como
Responsables de la Ciberseguridad.

Disposiciones Generales

En este capitulo es digno de resefar qué define el tamafo de las empresas afectadas, que
son aquellas que segun la Recomendacién 2003/361/CE sean medianas empresas o superen
este tamarfio en los sectores mencionados anteriormente. Independientemente, también lo
seran las entidades de la administracién central o regional cuya perturbacién suponga un
impacto significativo en las actividades sociales o econémicas. También a aquellas que se
encuentren definidas como entidades criticas con arreglo a la Directiva 2022/2557 ya
mencionada. Estas entidades, esto es, medianas empresas y superiores de los sectores
senalados, asi como las entidades criticas, seran entidades esenciales. Por otra parte, aque-
llas entidades que presten servicios en estos sectores, pero no lleguen a esta categoria,
seran clasificadas como entidades importantes.

La NIS2 no se aplicara a las entidades de la Administracién publica que lleven a cabo sus
actividades en los ambitos de la seguridad nacional, la seguridad publica, la defensa o la
garantia del cumplimiento de la ley.

Marcos de Ciberseguridad coordinados

En cuanto a la coordinacion nacional, en Espafna estamos muy avanzados ya que hicimos las
tareas con la transposiciéon de la NIS1. La Estrategia Nacional de Ciberseguridad, la
designacion de autoridades competentes, los puntos de contacto unicos y los CSIRT de
referencia ya son una realidad para el Responsable de la Ciberseguridad. Como novedad
tenemos la creacion de una base de datos europea de vulnerabilidades, y para promover la
comunicacion de vulnerabilidades "los Estados miembros velaran por que las personas
fisicas o juridicas que asi lo soliciten puedan notificar de forma anénima una vulnerabilidad al
CSIRT coordinador (a efectos de la divulgacién coordinarla de las vulnerabilidades)”. Esto
supone una herramienta doble para el Responsable de la Ciberseguridad, por un lado, le
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facilita la comunicaciéon de vulnerabilidades descubiertas, sin poner en juego la “imagen” de
su entidad, y por otra tiene acceso a un repositorio de vulnerabilidades que pueden afectar a
sus sistemas, asi como los parches asociados, alimentado por infinidad de entidades a nivel
europeo.

Medidas para la gestion de riesgos de ciberseguridad y obligaciones de notificacion.

Aqui nos encontramos con uno de los puntos centrales, la obligatoriedad de notificar. El
pasado diciembre el Banco Central Europeo (BCE) multé a una Entidad con 3.145.000€ por
no notificar en el plazo estipulado el haber sido afectada por un ciberataque. Las entidades
supervisadas por el BCE tienen un plazo de dos horas desde su deteccion para comunicar
cualquier ciberincidente significativo. Como podemos leer en el comunicado del BDE "En
febrero de 2019, fue objeto de un ciberataque cuando sus sistemas tecnoldgicos se vieron
infectados por software malicioso. Respondio suspendiendo temporalmente los servicios de
banca por internet y movil, los servicios de cajeros automaticos y los servicios de pago
SWIFT... la entidad remitio el informe requerido sobre el incidente 46 horas después del plazo
estipulado”. Esta es la linea que se va a seguir con todos los operadores afectados por la
NIS2, asi que es conveniente tener los sistemas y protocolos de reporte de incidentes
perfectamente establecidos. La notificacion debera realizarse al CSIRT o autoridad
correspondiente, teniendo un plazo de 24 horas para la primera alerta temprana.

Por otro lado, la Directiva nos dice que el Estado velara por que se implementen medidas
técnicas, operativas y de organizacion adecuadas. Entre ellas se encuentra la gestion de
crisis, y hemos de esperar que fondos europeos respalden esta obligatoriedad.

La Directiva incide en este capitulo en facilitar a las entidades afectadas el intercambio de
informacion sobre ciberamenazas, cuasi incidentes, vulnerabilidades, técnicas y procedimientos,
indicadores de compromiso, etc., contando para ello con los medios técnicos necesarios, lo que se
traducira en un futuro el tener acceso a sistemas o plataformas con este tipo de informacion, con
capacidad para volcar también nuestros andlisis y poder mejorar nuestra ciberseguridad contando con lo
aportado por la comunidad de Responsables designados por la NIS2. Plataformas de este tipo ya
existen, pero es de sobra conocido el efecto de que cuanto mas abiertas a mas participantes son, la
informacion que se llega a intercambiar disminuye en su calidad, puesto que los datos de
vulnerabilidades y ciberincidentes, igual que sirven para mejorar sistemas, también sirven para atacarlos,
y ante la duda de quién puede estar al otro lado, muchos optan por el silencio en lo tocante a qué esta
pasando en sus sistemas. El tener una plataforma de acceso restringido es una garantia de calidad de
los datos.

Conclusiones

La actualizacién a la Directiva NIS2 amplia su objetivo y vuelve a incidir en los escalones directivos de la
organizacion, exigiéndoles responsabilidades a la par que exhorta a las autoridades competentes de
cada Estado para que supervisen el cumplimiento de la misma, con su correspondiente régimen
sancionador. El Responsable de la Ciberseguridad pasa a las primeras filas de la organizacién con lo que
ello conlleva, pero también cuenta con mas respaldo legal y técnico a la hora de ejercer su funcién.

Asociacion Profesional de la Guardia Civil. Union de Oficiales (UO)
revista@unionoficiales.org
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2.2 PUESTA EN MARCHA DEL PLAN OPERATIVO “OCIO SEGURO”

En noviembre de 2022, el Secretario de Estado de Seguridad establecié el reforzamiento de
especial intensidad de las medidas incluidas en diferentes planes operativos y preventivos de
la Secretaria de Estado de Seguridad, concretamente los siguientes:

- Plan de actuacion y coordinacién policial frente a los grupos violentos de caracter juvenil.

- Plan estratégico de respuesta policial al consumo y trafico minorista de drogas en zonas,
lugares y locales de ocio.

- Plan Director para la convivencia y mejora de la seguridad en los centros educativos y
Sus entornos.

- Protocolo de actuacién de las Fuerzas y Cuerpos de Seguridad del Estado respecto al
control de las armas blancas y otros instrumentos peligrosos para la seguridad
ciudadana.

Ademas de todo lo anterior, el fendbmeno de “las violencias sexuales vulneran el derecho
fundamental a la libertad, a la integridad fisica y moral, a la igualdad y a la dignidad de la
persona” y se puede dar tanto en lugares publicos como privados, por tal motivo se debe
prestar atencién a la prevencién sobre este fendmeno, la atencién, el seguimiento y la
proteccion de las victimas de cualquier tipologia de violencia sexual.

A tenor de lo anterior y al objeto de mantener e impulsar la actividad policial para erradicar las
conductas referidas y teniendo en cuenta los resultados obtenidos en los Ultimos anos, la
Secretaria de Estado de Seguridad pone en marcha un nuevo “Plan Operativo de
respuesta policial al trafico minorista y consumo de drogas en zonas, lugares y locales
de ocio para el ano 2023”.

Por tanto, este Plan persigue una doble finalidad, de un lado cumplir lo establecido en la
Instruccién 3/2011, de la Secretaria de Estado de Seguridad “Plan Estratégico de respuesta
policial al consumo y trafico minorista en zonas, lugares y locales de ocio”, y de otro,
incorporar la problematica reciente detectada relacionada el incremento de las infracciones y
delitos cometidos contra las personas, en zonas, lugares y locales de ocio.

Este Plan de Servicio se prefigura como un “instrumento de choque” en las zonas, lugares y
locales de ocio dentro de la demarcacién de la Guardia Civil, al objeto de prevenir o evitar el
trafico minorista de drogas, su tenencia y consumo, la comision de otros actos ilicitos
vinculados a la casuistica y atenuar la sensacion subjetiva de inseguridad que ello provoca en
la percepcién general de la poblacion. Asimismo, se deben realizar los esfuerzos necesarios
para reducir los actos violentos mediante el uso de armas u objetos peligrosos.

Al objeto de la consecucién de los fines previstos, se llevaran a cabo, entre otras, impulsar la
participacion ciudadana y fomentar la colaboracion con los empresarios del sector, asi como
del personal perteneciente a las empresas de seguridad privada, con quienes se
mantendran entrevistas perioddicas y frecuentes.

Se observaran especialmente las infracciones relativas al consumo o la tenencia ilicitos de
drogas téxicas, estupefacientes o sustancias psicotropicas en lugares, vias o
establecimientos publicos, asi como el abandono de los instrumentos u otros efectos
empleados para ello en los citados lugares. La ejecucién de actos de plantacién y cultivo
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ilicitos de drogas téxicas, estupefacientes o sustancias psicotropicas en lugares visibles al
publico. La tolerancia del consumo ilegal o el trafico de drogas tdxicas, estupefacientes o
sustancias psicotropicas en locales o establecimientos publicos o la falta de diligencia en
orden a impedirlos por parte de los propietarios, administradores o encargados de los mismos
o el porte o uso ilegal, en vias, lugares y establecimientos publicos, de armas, explosivos,
sustancias peligrosas u otros objetos, instrumentos o medios que generen un riesgo
potencialmente grave para las personas, susceptibles de ser utilizados para la comisién de un
delito o alterar la seguridad ciudadana.

COORDINACION

Se promovera la colaboracion de los empresarios de la industria del ocio y el sector de
seguridad privada del entorno, mediante el mantenimiento de entrevistas periddicas con los
mismos. A tal efecto, se tendran en cuenta las acciones realizadas por las Unidades en el
marco del Programa COOPERA, incentivando las relaciones operativas de las mismas con
los departamentos y empresas de seguridad.

Orden de Servicio “Plan ocio seguro”, numero 13/2023 - MOP GC

3. NOTICIAS DE INTERES

3.1 Entrevista a la Capitan Mariluz, del Seprose

El Observatorio Mujer y Seguridad, una iniciativa para visibilizar e impulsar el papel de las
mujeres en el ambito de la seguridad, se hizo eco de la incorporacion de la Capitan D?
Mariluz Pérez Gonzalez a la Seccion de Gestion de la Seguridad Privada del Servicio de

Proteccion y Seguridad (SEPROSE). Se adjunta la entrevista.

mujeryseguridad.es/2023/02/06/capitan-mariluz-perez-gonzalez/
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Observatorio mujer y seguridad

Capitan Mariluz Pérez Gonzalez
SEPROSE

(Como llegd al mundo de la seguridad ¥ como llego al cargo que ocupa actualmente?

Hace 24 afios que el logue de diana en la Academia de Guardias cambid el rumbo de mi vida para siem-
pre. El process gue culmina con mi incorporacion al Benemérito Cuerpo estd cimentado en una profunda
wocasidn, va gue ser Guardia Civil e wn sentimiento, una Torma de vida v ura manera de ver |35 cosas
O campaimos (o que formamos, de alguna manera, pane de esta gran familia Y eso es axdrapolable
a 1ndos ko gue nos dedicamas a la Segundad, ya sea en el dmbite publico coma en el privado,

Desde gue fengo recuerdos he querida ser Guardia Civil. El porgué de esta decisidn prematura, pero gue
ha side cruckal en mi vida, 25 la concardancia de valores con el Institula amada: sacrificlo, integridad,
profesienalidad, imparcialidad, compramiso, diseiplina, abnegacidn, lealiad y compafieriame, 2on valores
que rigen kB actuackn diarla de un Guardia Civil y constdero imprescindibles para cualguler profesional
que forme parte de fa Seguridad: He intentado en todas estas afos cumple fielmente con estos valores
en cada Unidad en |a gue he estado.

Encuanto terming mis estudios y practicas de Magizsterio oposité para el Cuerpo. Siendo va Guardia Cluil
me inferese par dos especiabdades en concreln, ploto de helicdpteras v desactivadar de explosivas.
Eran un rato para mi, en un mamenio en el que |2 presencia de la mujer era minima en estos puestos
{solo habiz una mujer desactivadar y una miuger pilolo en esa época). Pero eso no me deluvo, consiguien-
do mi obdetivo, aungue el caming no fuera nada facl.

Actuatmente formo parfe del Servicio de Proteccion v Saguridad (SEPROSE), pertensciante a k3 Jefa-
ura de Armas, explosivos ¢ Sequridad de la Guardia Civil [JAES), llevandao a cabe las comunicaciones
operativas con [3s Empresas de Seguridad Privada y Departarnenios de Seguridad de las mismas, en el
ambito de responsabilidad de la Guardia Chal v de los Programas CODPERA v PLUS ULTRA, asl como
la trarmitacidn necesaria para la cesidn de imagenes de videovigilancia, cormpaginando estas funcones
con ofraz responsahilidades dertvadas de mi emplec

(Como es tu dia a dia en el carga?

La responsahilidad gue he adquinda con este nuevo desting s La obligackdn como profasional dedicada 2
la zequndad en su mas vasio significado. Responder por los proplos actos en este campo es basics pero
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& Observatario mujer y seguridad

farmblen hay gue responsabilizarsa por B imagen corporaliva comg representante de la Guardia Civil enel
ambito da ka seguridad privada, siempre actuanda con libertad, voluntad, vocacian e inteligencia.

La relacin profesional establectda con |z empresas, slempre en el manco de i formacedn coma D
ractor de Seguridad v con kos afos gue me ha dado B experiencia en &f secior, posibifitan k& asistencia
a las mismas en sus mas diversas necesidadas, adaptando |a respuesta a sus objetivos y expociativas,
eslableciendo una base de calabaracidn aitarmente férlil y productiva para ambas partes, todo allo en be-
neficia de fa seguridad v de las buenas relaciones entre & sector pliblico y privaca.

La experiencia estd slendo altamente gratificante a nivel persanal y como profesional en este campo,
fenlends en cuenta que, aungue s hava establecido una bage estable de comunicacion v colaboracian,
indavia gueds mucho caming par andar.

iComo ves la seguridad actialmente?
La sequridad es uno de [os mayores ohjetivas para el dezarmollo v ef progreso a nivel global,

La inversidn econdmica estaba condicionada por 3 maxima "o gue no =2 ve ng axdste’. Esta visian
arganaléeptica del concepto de sequnidad impedia ver el alcance ¥ consecuenciag de una mala gestion
en la materia. Can les nueves desaflos delincuenciales; sobre todo en ef dmbito de fa cbardelincuencla,
hernos ransformada esa masima por Tlo barato sale carn’, corntrastada dolorosamente a nivel financie-
ro. Hernos interiorizads como fundamento esencial la comprensian de b importancla de & sequridad
coma garantia de establlidad de los poderes e instituciones v de la socedad en general, siendo esta
ultima ente destnatario de los banefickos de conceder al sector & consideracidn gue se mereca, En los
ultrrmos termpos, ha habido wna fransicidn en la manera de abordar i sequridad en el ambito empresa-
rial. Este camiblo da estrategia proviens de la necesidad de reajuste a las singulandaces de los riesgos
y amenazas a oz que nos enfrentamaes actualmente, en un miunco cambiante v cada vez mas digitaliza-
do. Concretamente, una estratagia omantada 3 una mayor y major mersidn. en sequidad, fortaleciendo
bos recursos implicades, v desarollancs procedimiantas gue permitan una ullizackdn de los mismos de
forma flexbbs y eficaz, simultanea a la accidn de organismos nacionales & intemaconales en matens de
repulacion del sector, ejerce una sinergiz, un impulso que potencia el entendimiento de |a fepercusion que
el sbandona de 1a sequridad tiene en of funcionamiento del tejida empresarial y [a3 instlucianes, en tanto
L IS nesnes ¥ anwenaras reales y potenciales no Son estancos ¥, por tanto, no e ks puede dar respues-
1as aistadas. Este onteno - solo es pasible desde la conjuncion del ambito plblico y privada, Lo expussto
anterormente es |a diferencla mas notora para mi an la evalucian dal sector en estos diimos tiempos

iCudles considera gue son los retos de futuro en seguridad?

Como he comentade anteriarmernts |3 respuesta a los rlesgos y amenazas gue aclualments exponen la
zequiridad recesila de cooperacian tanto en el plano nackonal como en & inermacianal. Las respuestas as-
iztdas no son eficaces, porsu sesgo v parcialidad, mantaniendo mi dea de una perspectiva multidisciplinar.

El ciberespacia a5 un nuevo ambiio de desamallo gue ha proporcionado B avoluclon de las tecnologlas
de |a informacidn. La facilidad de acceso, da acullacian de indiclos, rapidez de acclan y minima coste an
la gjoeuecidn del dicito, lo comwlarten en ef Instrumento de agresian y ejacucidn crminal preferido. Los ok
beratagues, han probferado exponenciabmente en el dmbito empresarial y parioular debido a wna mayor
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Q, Observatorio mujer y seguridad

interconaxitn digital 3 nivel global, Esta situacidn defemning |2 necesidad da priorzar la seguridad de o
spetermas con carmacier perentorio

Loz cibercniminales llevan a cabo destintas écmicas con diferentes fires, aungue bos atagues que reqgls-
Tran maysees parcentaes de actieacion son las amenazas, el descubrimianta v (3 revelacisn de secretos
y los ataques informaticos con matices econtmicas. Bl peligro reside en su caractar interdisciplina,
zfectando a ofros ambitos empresanales claramente inferreacionados v, generando Mesgos que, por su
magnitud, son dificiles de atagar.

La vulnerabildad del ciberespacio obearvada en los dimes tlempas ba sido objeto de atencion prion-
taria a mvel global En los ditmos afios los cberdelitos se han desarmllade vertiginosamente se han
sofisticado y especalizade, adaptandose a los nuevos usos y lecnologias. Es una tendencia que na 2ol
s2 mantendrd 2 corto plazo, sing que ird en aumeno de manara exponencial. En breve thernpa los ata-
ques individualkes, que tenan motivacicnes econdmicas o de reconcomiento, han sido eclipsadas por
wry madebs de nepocio Hegal en el que un grupa de crminales grofesionalizados ejercen sus acclones u
affecen sus sarvicios a cambie de dinero.

Otro refo 2 tenar en cuenta ez & profiferacidn de grupos radicales v termoristas, tolalmente globalizados,
Con Conexlanes intarnacionales y ralativa facllidad de acceso a precursores de sustancias quimicas, bio-
logicas, deftagrantes, incendianas y materiales radiologicos o nucleares. El estudio de la materalizacion
de una agresidn requiere para su prevencion y neutralizacidn un desarralla nermative y una imphicacian
& niviel mikndial

Otro aspecto’a cifar son los riesgos v catdstrofes derivados de fendmenaos naturales, con un gran nd-
mero de bajas humanas, de perdidas materiakes y que mvolucran 2 ta mayor parte de los sandcios de
primera fespuesta y emengendcia, en un corto espacio de tiempe. Considerar también que estos fend-
menas pueden ser pramovidos por la acoidn humana, par o gue es importanta incidic en 20 prevenalarn,
diagnosis y evaliaciin de consecuencias.

;0ué aporta la mujer a la seguridad?

En general, a incorporacidn de la mujer al mercado laboral ha ocasionado una transformacion del mo-
delo socal, familfar y scondimico. Bl porcentaje de mujeres en ambientes laborales, roles v puestos da
trabafo tradicionalmente mascubings ha facilitads un camibo de mentatidad a nivel general. Log hombres,
por costumbre han asumido un rol de profeccidn, fortaleza, ndependencia y direccedn. Nuestro sector
presenta una dificultad afiadida, relacionado en parie con esta division de roles. Bl esfuerzo soctal y
lenislativo para remover (s obstdculos que han impedida [a incarporacidn de ia mujer a das diferentes
esferas, entre ellas la de sequndad, han dado sus frutos:

Teniendo en cuenta lo expuesio y. bajo L punta de vista general, la incorporacicn de la mujer, gracias
& la remocion del sesoo de pénero, contribuye al acceso del maor talents disponible sin discriminacian
algura, & una mayor prodisctividad e mpovacion, ya que la drersdad de genero hace que los equipos
s2an MAs crealivos ¥ mejora la comunicacdn y b iniciativa, incrementanda |a preductividad y aportando
L purito de vista diferente. |o gue optimiza la toma de decisiones

Este afio se celebra ef 35° amversano de la incorparacitn de las mujeres a fa Guardia Cvil (1988), consi-
deranio, en & actualidad, una necesidad elevar el ndmern de és1as en el Cuerpo, ya gue exeete un defici

T Ly
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& Observatorio mujer y seguridad

aperativg de plantills femening. Este déficit supane una prablermatica a fa hora de abordar y disenar de-
terminados servicios al cliudadans.

Gractas 3 las medidas implemantadas y al progresivo cambio de mentabdad, ias mujeres estamos alean-
2ando puesing directivos de la méxima categori, disminuyendo el “techo do eristal” e incorporandaonos,
COmo es mi caso, a especiatidades tradicionalmeanie asignadas a roles masculinos, demosiranda sna
VeZ Mas gue, convenientemente instruidas v formadas, somos completamente eficaces a nivel operative.

Aungue en los dlitmae tempas hemos consaguido grandes avances en fa matana, lodavia guada mucho

caming por andar para evitar que las muperes tengan gue soportar un sebreesfuerzn, debido a la concl-
hacin de ta wida famibar y profesional

L T
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3.2 Desarticulada una organizacion criminal por estafar a mas de 3.000 personas en
diferentes paises con criptomonedas inexistentes.

La Guardia Civil en el marco de la operacion “MANDOA”, desarrollada en el Pais Vasco y
Baleares, ha procedido a la detencion de una persona, vecino de Baleares, con motivo de la
investigacion de otras cinco personas como autores de una estafa a nivel mundial a través de
inversiones en criptomonedas, en la que habrian estafado més de 100 millones de euros a
mas de 3.000 personas en diferentes paises.

La investigacion se inicio, tras la denuncia de una persona en la provincia de Alava en el que
manifestaba haber sido victima de una estafa por invertir en criptomonedas. Por tal motivo,
los agentes procedieron a seguir el rastro de las transferencias de dinero dando como
destinatario una empresa que estaba ubicada en Palma de Mallorca.

Continuando con las investigaciones, los agentes pudieron constatar que esta empresa volvia
a realizar nuevas transferencias a paises ubicados fuera de la Uni6n Europea, destino final
del dinero.

Asimismo, la Guardia Civil pudo averiguar que los miembros de la organizaciéon captaban
potenciales clientes a través de estrategias de marketing agresivas en conocidas paginas
web, mediante llamadas telefénicas, anuncios publicitarios en periddicos, SMS, etc. Y en los
que les prometian altos rendimientos sin riesgo.

Una vez que la organizacion formalizaba el contrato con sus victimas para realizar las
inversiones en criptomonedas inexistentes, que normalmente oscilaban entre los 250 y 1000
euros, la organizacién les facilitaba un acceso a una pagina web donde se podian consultar
los beneficios de su inversién con falsos gréaficos creados al efecto. De este modo, daban una
apariencia legal a las operaciones generando asi la confianza de las victimas

Esta operacion ha permitido destapar la trama y localizar a las victimas, 100 de ellas
ubicadas en territorio nacional. Cabe destacar que la gran mayoria desconocia que estaban
siendo estafadas.

Recomendaciones

En febrero de 2021 la Comision Nacional del Mercado de Valores y el Banco de Espana
“advirtieron sobre el riesgo de las inversiones en criptomonedas por su extrema volatilidad,
complejidad y falta de transparencia, que las convierte en una apuesta de alto riesgo’.

Por tal motivo debemos desconfiar de las promesas de obtener un gran beneficio o un
rendimiento garantizado sin ningun tipo de riesgo y de las ofertas de inversiones que se
reciban desde internet en tu correo electrdnico o tu teléfono sin haberlas solicitado.

También se aconseja investigar un poco antes de invertir, buscar opiniones y reputacion de
las webs antes de realizar inversiones, desconfiar de paginas de reciente creacién, revisar la
direccion ya que a menudo contiene errores ortograficos y no hacer aportaciones en
plataformas que tengan la sede social en paraisos fiscales.
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Si a pesar de estos riesgos, se desea realizar este tipo de inversion, se recomienda contactar
con los organismos oficiales reguladores y consultar sus publicaciones sobre Webs que
operan irregularmente.

3.3 La Directora General de la Guardia Civil, Mercedes Gonzalez, preside la Conferencia
de Cooperacion Policial con los cuerpos policiales europeos de naturaleza militar.

La Directora General de la Guardia Civil, Mercedes Gonzélez, preside la Conferencia de Alto
Nivel de los directores y comandantes generales de la Gendarmeria Nacional Francesa,
Arma de Carabinieri de ltalia, Guarda Nacional Republicana de Portugal y Guardia Civil que
se esta desarrollando en la sede del Cuerpo en Sevilla.

Mercedes Gonzdalez ha destacado en la inauguracién la importancia de esta iniciativa
denominada G4 que se puso en marcha en 2022 en Vicenza (Italia) con los objetivos de
compartir experiencias para abordar conjuntamente asuntos relacionados con las amenazas
globales, procedimientos preventivos y de investigacion y desarrollo de buenas practicas que
contribuyan a comprender y actuar mejor en el mundo que nos rodea haciéndolo mas seguro
para nuestros conciudadanos.

La Directora General ha anunciado que, a iniciativa de la Guardia Civil se ha creado un nuevo
grupo de trabajo de proteccion del patrimonio histérico y cultural, ya que Espafia es un pais
lider en diversidad de Patrimonio, siendo el segundo pais del mundo y primero de Europa,
con mayor numero de bienes inscritos en las listas de patrimonio de la UNESCO.
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Este grupo refrendara el compromiso e impulso decidido de la Guardia Civil en situar a los
principales cuerpos policiales europeos de naturaleza militar en la punta de lanza frente
nuevos retos y amenazas, encontrando soluciones validas y proponiendo estrategias
comunes.

En este sentido Mercedes Gonzdlez ha indicado que “es importante la preservacion del
inmenso patrimonio histérico y cultural, asi como en su incalculable valor, no solamente como
bien merecedor de una especial proteccion por la humanidad, sino como eje fundamental en
el motor de nuestras economias, nos obliga a ser proactivos en su proteccién desde una
perspectiva integral aunando esfuerzos y compartiendo conocimientos, procedimientos y
técnicas en la prevencion e investigacion”.

Asimismo durante la reunion se han analizado las actividades realizadas en cada uno de los
restantes grupos de trabajo que se definieron en la puesta en marcha de esta iniciativa G4
que versan sobre formacion conjunta, medio ambiente en el que se ha puesto en marcha una
actividad de formacién conjunta para el proximo mes de julio; el tercer grupo que trata de
ciberdelincuencia, donde se ha hecho hincapié en las propuestas desarrolladas sobre la red
de contactos especialistas en ambito ciber y la celebracién de foros multinivel. Para concluir
esta reunion G4 Mercedes Gonzalez ha destacado que este grupo de instituciones policiales
con estatuto militar constituye un auténtico nucleo duro en el mantenimiento de una sociedad
justa, segura e igualitaria, atento a devenir de los acontecimientos, circunstancias y
amenazas claramente detectadas por nuestros expertos y comunes en toda la UE y en su
nuevo concepto de Brujula Estratégica.

3.4 Desmantelado un laboratorio clandestino de fabricacion de explosivos en Navarra

La Guardia Civil y la Policia Foral de Navarra, en una operacion conjunta denominada
“ARQUIMEDES?”, han desmantelado, en la localidad de la Cuenca de Pamplona (Navarra), un
laboratorio clandestino de fabricacion de explosivos a partir de la sintesis de sustancias
precursoras de explosivos.

La operacién se inicié a raiz de la detencion de una persona por un episodio de malos tratos
en el ambito familiar. Como consecuencia de la detencion los agentes pudieron constatar un
posible delito de fabricacién ilegal y depdsito de sustancias explosivas de esta persona.

Por tal motivo, se procedio al registro del domicilio del detenido donde se hallé un laboratorio
clandestino con todos los elementos necesarios para la fabricacion de explosivos, tales como
sustancias precursoras de explosivos, otros productos quimicos también utilizados para su
fabricacion, ademas de pequefios artefactos explosivos ya terminados, cerillas eléctricas
(detonadores), formulas quimicas e instrucciones y material de laboratorio para la sintesis de
los explosivos (pipetas, matraces, termdémetros y vasos de precipitado).

Cabe destacar que, con los productos incautados en el laboratorio clandestino, se podrian

haber elaborado explosivos artesanales como, triperoxido de triacetona (TATP), amonal,
pélvora negra y termita todos ellos muy peligrosos y de alto poder destructivo, destaca por su
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peligrosidad el TATP (Triperoxido de Triacetona), también conocido como la “Madre de
Satan”, explosivo habitualmente utilizado por grupos terroristas islamistas.

Igualmente, se ha logrado identificar los establecimientos que, de forma indebida, han
vendido los precursores de explosivos al detenido. Los precursores de explosivos son
sustancias quimicas que, a partir de determinadas concentraciones y mezcladas entre si o
con otros productos, son susceptibles de utilizarse para la fabricacion casera e ilicita de
explosivos, por lo que su comercio, adquisicion, tenencia y uso estan rigurosamente
regulado. En Espafna para su adquisicidon es necesaria una Licencia que otorga el Ministerio
del Interior a través del Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
(CITCO), que es el Punto de Contacto Nacional en materia de precursores.

Los agentes han podido determinar que el detenido habia adquirido los conocimientos
necesarios para la fabricacion de explosivos de forma autodidacta a través de manuales y
video tutoriales descargados de internet.

La investigacién ha estado coordinada por el Juzgado de Primera Instancia e Instruccion
namero Uno de Aoiz (Navarra).

& Policia Foral
J

B
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4. EVENTOS.

4.1 Asistencia a TECNOSEC y DRONExpo

TECNOSEC es el evento de seguridad global que ofrece una oportunidad Unica en clave
nacional e internacional para generar contactos y compartir conocimiento sobre los ultimos

avances en seguridad, inteligencia y resiliencia entre proveedores, técnicos y responsables
de la seguridad publica, defensa e infraestructuras criticas.
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DRONExpo aspira a convertirse en el referente de los aparatos de vuelo no tripulado, sus
desarrollos y aplicaciones. Disefiado a medida de la industria de drones, integrando a todos
los actuantes para presentar las novedades del sector, encontrar oportunidades de
colaboracién entre empresas y administracién, estando a la vanguardia en tecnologia e
informacion sobre el futuro del vuelo no tripulado.

Ambos eventos se desarrollaron a la par los dias 26 y 27 de abril en el Pabellén de Cristal de
la Casa de Campo de Madrid y asistieron miembros del SEPROSE.

5. CONVOCATORIAS

5.1 Guardas Rurales y sus especialidades

Resolucion de 12 de octubre de 2022, de la Secretaria de Estado de Seguridad, por la que se
aprueban, para el afio 2023, el calendario y las bases de las convocatorias de las pruebas de

seleccién para Guardas Rurales y sus especialidades.

Periodo de presentacion de instancias:

Convocatoria 1/2023: Plazo finalizado.

Convocatoria 2/2023: del 01 al 30 de septiembre de 2023, ambos inclusive.
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https://www.guardiacivil.es/es/servicios/tablonanuncios/quacampo/index.html
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