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1. TERRORISMO 
 
1.1 Terrorismo nacional. 
 
A pesar de las restricciones para la circulación y concentración de personas derivadas de la 
actual crisis sanitaria, la inminente celebración de las fiestas navideñas genera una ocasión 
propicia para realizar acciones terroristas por lo que es necesario no sólo mantener las 
actuales medidas de prevención, protección y respuesta antiterrorista (Nivel 4 de activación 
del Plan de Prevención y Protección Antiterrorista, considerado como de riesgo alto de 
atentado terrorista), sino reforzadas con mayor intensidad, Orden de Servicio GC 47/2020. 
Durante el mes de octubre la Guardia Civil detuvo por su vinculación con el terrorismo 
yihadista a dos personas, Policía Nacional a cinco y Mossos D`Esquadra a dos. 

España sigue padeciendo una incesante entrada irregular de inmigrantes procedentes del 
continente africano, lo que podría facilitar el acceso de miembros de células terroristas o 
simpatizantes en proceso de radicalización. 

 
1.2 Terrorismo internacional. 
 
EUROPA 

La situación de amenaza viene marcada por la intensa actividad terrorista desarrollada 
durante este mes, siendo muy significativos los ataques perpetrados en Francia, así como 
contra sus intereses en el extranjero. 

Este país parece haberse posicionado como uno de los objetivos primordiales del entorno 
occidental para los grupos terroristas yihadistas. Tras el atentado perpetrado el día 25 de 
septiembre en París, se avivaron las tensiones en relación con las ofensas hacia el islam que 
suponían las caricaturas de Mahoma y que fueron publicadas coincidiendo con el inicio del 
juicio por los atentados contra el Charlie Hedbo en 2015. En este sentido, la decapitación del 
profesor Samuel Paty el pasado día 16, generó una polarización aún mayor entre Francia y el 
entorno musulmán.  

El gobierno francés anunció nuevas medidas en la lucha contra el terrorismo yihadista, 
destacando la previsión de expulsión de unos 231 extranjeros en situación irregular en 
Francia con ideario radical, el cierre de la mezquita de Patín por seis meses, o la 
intensificación de las investigaciones por delitos de apología del terrorismo. A lo anterior, se 
suman las declaraciones del presidente Macron asegurando que no renunciarían a la 
publicación de las caricaturas. 

Todo lo anterior y más concretamente las declaraciones del presidente de la República, 
ocasionaron una fuerte reacción negativa en muchos países musulmanes que condenaron lo 
que denominaron “islamofobia” mostrada por Francia.  

El atentado de Niza en la iglesia de Notre Dame fue cometido por un inmigrante tunecino que 
llegó a Europa a través de Lampedusa (Italia), poco antes de cometer el ataque, lo que 
nuevamente pone de manifiesto la problemática respecto a la inmigración y sus posibles 
vínculos con el entorno terrorista.  

Además de los llevados a cabo en Francia, otro de los atentados significativos fue el 
perpetrado en la ciudad de Dresde (Alemania), si bien no tuvo tanta repercusión al no haber 
sido inicialmente vinculado con el terrorismo. El autor de los hechos había sido puesto en 
libertad días antes del ataque, al haber cumplido condena por delitos de terrorismo. 
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La actividad contraterrorista desarrollada durante este mes muestra una intensificación de la 
actividad violenta contra occidente en general.  

Respecto al terrorismo de ámbito revolucionario, en Turquía continúan desarrollándose 
operaciones encaminadas a erradicar la amenaza que supone la presencia de integrantes del 
PKK en el sudeste del país. Destaca la operación contraterrorista en las que se detuvo a 200 
militares por su vinculación con la organización FETO (liderada por el clérigo Fetulá Gulen). 
Además fueron detenidas otras 93 personas vinculadas con el grupo terrorista DHKP-C. 

ÁFRICA 

La actividad yihadista en África está focalizada principalmente en el Sahel y Somalia, cuya 
situación afecta a los países vecinos. El Magreb permanece relativamente estable salvo en el 
caso de Libia, foco de inseguridad de África del norte.  

En Marruecos cinco terroristas fueron detenidos en Tánger.  El líder de la célula había jurado 
lealtad a DAESH y habían planeado unirse a DAESH en el Sahel, pero tras verse frustrado su 
plan pasaron a proyectar realizar ataques dentro de Marruecos. Por otro lado, un funcionario 
de la prisión de Tiflet 2 falleció tras la agresión sufrida por un preso miembro de la célula 
terrorista vinculada a DAESH, desmantelada en Temara el 10.09.2020.  

  

En Argelia duran el mes de octubre se detuvo a 10 personas acusadas de dar apoyo a grupos 
terroristas y se capturó a Moustapha Derrar en la vertiente septentrional del país. Mientras en 
el sur, se entregó un terrorista a las autoridades militares. 

Túnez no sufrió ningún atentado terrorista durante el mes de octubre. Las fuerzas del orden 
detuvieron a 14 personas por sus vínculos con el terrorismo yihadista. 

En Libia fuerzas de seguridad del Gobierno de Acuerdo Nacional (GAN) y del ENL, detuvieron 
a varios terroristas en operaciones efectuadas en torno a Trípoli y Fezzán. En operaciones en 
Trípoli y Al Khums la Fuerza Antiterrorista del GAN, desmanteló una célula que preparaba 
atentados dentro de Libia. Tanto en estas operaciones como en la del ENL en la zona de 
Sabha (Fezzán), hay detenidos libios y subsaharianos. Este tipo de detenciones vuelven a 
señalar la amenaza latente en la zona de Trípoli y Fezzán.  
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En Egipto la actividad terrorista de la Wilaya Sinaí (WS) de DAESH disminuyó con respecto a 
meses anteriores. Los atentados se produjeron mayoritariamente en las zonas habituales, 
entorno de las localidades de Bir al Abd, Rafah y Sheikh Zweyd. En dos de los atentados más 
graves contra el Ejército, siete y cuatro militares fallecieron por explosiones de IED (Artefacto 
Terrorista Improvisado) cerca de Bir al Abd. En la misma zona al menos 16 civiles retornados 
fallecieron en varias explosiones de IED dejados atrás por DAESH tras ser expulsada. 
También se produjeron dos incidentes terroristas cerca del Canal de Suez, en la zona de 
Galbana (provincia de Ismailiya, pero situada en la península del Sinaí). 

La zona del Sahel, compuesta por Mali, Níger, Burkina Faso, Nigeria y Chad siguieron 
afectados por la intensa actividad terrorista. En Mali solo hubo dos regiones sin actividad 
terrorista, Kayes y la capital, Bamako. La zona más complicada, en cuanto a cantidad de 
incidentes y pérdidas de vidas humanas siguió siendo Mopti. 

Las conversaciones del Gobierno con Jama'at Nasr al-Islam wal Muslimin (JNIM) permitieron 
la liberación de cuatro rehenes. En contrapartida, se liberaron 206 encarcelados (terroristas) y 
se habría pagado un rescate.  

El JNIM y el Estado islámico en el Gran Sahara (EIGS) midieron sus fuerzas en varias 
ocasiones en la provincia de Gao, imponiéndose el JNIM a pesar de perder en uno de los 
combates a una figura relevante, jefe de seguridad de la organización, Oumar Ould Hamaya.  

Burkina Faso volvió a sufrir en la región del Sahel, varios ataques confirmando esta zona 
como la de máxima inestabilidad. La complicada situación en la región del Este hizo que se 
instaurara el toque de queda desde el día 4 de octubre por motivos de seguridad. 

En cuanto a los grupos armados afincados en Nigeria, donde se llevaron a cabo la mayor 
parte de los ataques, también rebasaron las fronteras afectando al Chad, a Camerún y a 
Níger. 

En Nigeria los grupos terroristas se encuentran replegados, principalmente en el Estado de 
Borno, región en la que concentraron su actividad. Por el armamento utilizado en los ataques, 
ISWAP atraviesa un periodo de mayor fortaleza con respecto al grupo de Abubakar Shekau, 
atreviéndose con asentamientos militares, consiguiendo sitiarlos y saquearlos. 

Mientras que ISWAP fue selectivo en cuanto a sus objetivos, concentró sus ataques sobre las 
fuerzas de seguridad, Boko Haram llevo a cabo ataques indiscriminados sobre la población, 
con secuestro de civiles, incluyendo a mujeres y niños.   

Las regiones de Kaduna, Zamfara y Sokoto donde progresivamente crece la inestabilidad, 
principalmente por la acción del crimen organizado y en las que  reapareció y atentó Ansaru 
Islam preocupa al Estado. La decisión adoptada para sofocar los grupos armados ha sido 
mediante bombardeos aéreos selectivos sobre los asentamientos de estos. 

La región de Tahoua en Níger, es una región limítrofe con Sokoto, en Nigeria. El día 27, un 
grupo armado irrumpió en la vivienda del estadounidense Philip Walton, en Massalata 
(Tahoua - Níger) y lo secuestró, llevándolo a Sokoto y pidiendo un rescate al padre. El día 31, 
un comando de las fuerzas especiales norteamericanas lo liberó. Los datos recabados indican 
que se trataba de un secuestro llevado a cabo por un grupo perteneciente al crimen 
organizado, pero no hay ningún rehén occidental en el Sahel que no esté o haya terminado en 
manos de grupos terroristas.  

En la región del Suroeste del Camerún una de las regiones anglófonas, con disturbios muy 
violentos, un grupo armado irrumpió en la escuela privada "Mother Francisca", 



Servicio de Protección y Seguridad | Coopera boletín nº 12/2020 

 
 
 

Este boletín es de difusión limitada para Departamentos, Empresas y profesionales de la seguridad privada. 
Prohibida la reproducción total o parcial de este documento. 

 

 

5

introduciéndose en una clase y abriendo fuego contra los escolares, falleciendo siete niños y 
resultando heridos otros 12.  

En Somalia Al Shabaab sigue mostrando una alta capacidad de atentar contra una amplia 
variedad de objetivos y en numerosas partes del país, incluida la capital. La mayoría de los 
atentados tuvieron lugar con IED, aunque en uno de los ataques más sangrientos de los 
últimos meses, tropas somalíes fueron emboscadas en la zona de Afgoye (cerca de 
Mogadiscio), muriendo al menos 18 militares. Además de los habituales ataques a posiciones 
militares y a patrullas, fue asaltada una comisaría de policía en Jalalaqsi (Hiran) y fue tomada 
la localidad de Leego (Bajo Shabelle). El país depende para la actividad antiterrorista del 
apoyo internacional, principalmente prestado por AMISOM y por las fuerzas estadounidenses. 
Con respecto a EEUU, surgieron informaciones que sobre una posible retirada de militares de 
Somalia. En cuanto a AMISOM recibió varios ataques, el más grave fue un doble atentado 
con IED contra tropas de Yibuti en el que fallecieron siete militares y otros cuatro resultaron 
heridos. 

En Mozambique la actividad yihadista en Cabo Delgado cumplió tres años desde el inicio de 
los atentados. DAESH África Central continuó con atentados contra civiles y militares, 
predominando los saqueos, asesinatos y secuestros de civiles y también ataques contra 
fuerzas de seguridad. El distrito de Palma se encuentra con dificultades para ser abastecido 
por la presencia de yihadistas y la capital del distrito de Macomia podría ser objeto de un 
ataque debido a la creciente actividad terrorista en la zona. Tras varios contactos 
diplomáticos, la Unión Europea se mostró favorable a asistir a Mozambique en sus esfuerzos 
contra el terrorismo yihadista en Cabo Delgado 

La actividad yihadista del norte de Mozambique se proyectó directamente sobre Tanzania, 
cuando un numeroso grupo de yihadistas cruzó la frontera desde Cabo Delgado para asaltar y 
saquear la localidad limítrofe de Kitaya. Este ataque yihadista es el de mayor calibre que ha 
tenido en Tanzania desde Cabo Delgado y parece confirmar la intención de DAESH de 
extender su actividad al otro lado de la frontera.  

En la R.D. del Congo, DAESH África Central reivindicó un asalto a la prisión de Kangbayi 
(Beni, Kivu Norte), en el que fueron liberados más de un millar de internos. Este tipo de 
asaltos para liberar presos tiene precedentes en otras partes del mundo por parte de DAESH, 
y coincide con su estrategia y línea mediática actual. Este suceso vuelve a mostrar la 
creciente importancia que la expansión en África tiene para el grupo terrorista, tanto a nivel 
operativo como propagandístico. Además, en un asalto a otra población de Beni, reivindicado 
por DAESH África Central, fueron asesinados 21 cristianos, probablemente buscando 
capitalizar enfrentamientos sectarios locales, además de un papel en la agenda global de 
DAESH en sus ataques contra objetivos vinculados con el cristianismo. 

ASIA 

En Oriente Próximo Con respecto a Oriente Próximo Líbano podría darse algún tipo de acción 
armada de Hezbolá – HZ contra Israel desde la zona de responsabilidad de las tropas 
españolas en la misión UNIFIL. Si se confirma la nacionalidad libanesa de alguno de los tres 
fallecidos en la localidad de Hurriya (Quneitra - Siria), en un supuesto bombardeo israelí, 
habría que tener en cuenta las amenazas de Hassan Nasrallah, que afirmó el año pasado que 
cualquier muerte de un miembro del grupo en suelo sirio tendrá su respuesta desde o en 
Líbano. 

En el noroeste de Siria Hayat Tahrir al Sham continúa con su estrategia para presentarse 
como un interlocutor político válido, emitiendo un comunicado desvinculándose Abu Mohamed 
al Maqdisi. En el campo de Al Hol, se siguen registrando intentos de fuga y asesinatos. En las 
fugas son habituales las colaboraciones de trabajadores locales de organizaciones como 
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UNIFCEF o la Luna roja internacional, e incluso las fuerzas de seguridad que custodian los 
campos.   

DAESH en Siria incrementó su actividad en el desierto de al Sukhnah (zona rural en la 
frontera entre Homs y Deir Ezzor), y en el punto de intersección de las provincias de Alepo – 
Hama - Raqqa, donde fue respondido con intensos bombardeos rusos. En Iraq, las fuerzas de 
seguridad lanzaron varias macro operaciones contra DAESH, para eliminar su presencia en 
diversas regiones del norte del país.  

En Yemen informaciones no confirmadas por AQPA indicarían que su Emir Khalid Batarfi 
habría sido detenido y entregado a las Fuerzas Saudíes el día dos de octubre. La captura 
habría tenido lugar en la ciudad de Al Ghaydah, habiendo fallecido en dicha operación Sa’ad 
Atef al Awlaki, su mano derecha.  

En Arabia Saudí a pesar del férreo control antiterrorista el día 29 de octubre se produjo un 
atentado contra un agente de seguridad que protegía el Consulado francés en Yedá. Este 
hecho, sumado a los recientes atentados perpetrados en Francia, ha propiciado un aumento 
de las medidas de seguridad sobre los intereses occidentales en el país saudí. 

En Afganistán la violencia que está entorpeciendo las negociaciones se habría incrementado, 
con varios hechos que demostrarían que el grupo insurgente y sus aliados continuarían con 
su agenda terrorista, entre ellos:  

 Ofensiva en la provincia de Baghlán, Farah y Maidan Wardak. 
 Amenazas de seguridad en 22 distritos de Badakhshan. 
 Ofensiva sobre el distrito de Baharak en la provincia de Takhar. 
 Gran ataque en el distrito de Khashrod, provincia de Nimroz. 
 Gran ofensiva en la ciudad de Lashkargá, provincia de Helmand y sobre los distritos de 

Nads e Ali y Nahr e Siraj, provocando el desplazamiento de 35.000 personas y la 
interrupción de los servicios sanitarios.  

Por lo que respecta a DAESH-KP, un nuevo atentado suicida (25 fallecidos, más de 50 
heridos), en un barrio chií de la capital afgana, frente al centro educativo danés de Kawsar-e, 
Pul-e-Khoshk de Dasht-e-Barchi, puso de manifiesto la existencia de una red estable de 
miembros de DAESH en Kabul. 

En India la región de Cachemira, pese a los sucesivos golpes y descabezamientos de las 
organizaciones que operan en la región, estas consiguen reponer material y efectivos con 
rapidez y consiguen volver a poner equipos operativos sobre el terreno. 

En Filipinas la violencia terrorista, focalizada en la región de Mindanao, no ha sufrido 
variaciones con respecto a periodos anteriores. 

AMÉRICA 

En Colombia continúa la espiral de violencia provocada por los diversos grupos armados que 
se mantienen activos (disidencias de las FARC, clan de los golfos y ELN), con un balance de 
dos ex miembros de las FARC y tres civiles muertos en los departamentos de Meta y 
Córdoba. Por otro lado, en cuanto a la actividad contraterrorista, destacar la desarticulación 
de una de las estructuras perteneciente a las extintas FARC (Segunda maquetalia) en el este 
del país, así como la neutralización en el departamento de Chocó del jefe del bloque de 
guerra occidental del ELN, Andrés Felipe Vanegas Londoño @ Uriel. 
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2. CIBERSEGURIDAD 
 
2.1 Comunicado falso sobre restricciones COVID-19 que esconde malware. 
 
En las últimas horas se ha detectado una nueva campaña fraudulenta de correos electrónicos 
(phishing) que suplantan al Ministerio de Sanidad, Consumo y Bienestar Social. El mensaje 
argumenta que hay un posible bloqueo de una ciudad debido al COVID-19 y para 
comprobarlo debe descargar un fichero. Sin embargo, si se hace clic sobre el enlace se 
descarga un archivo con malware que al ejecutarse infectará el dispositivo. 

Si ha descargado y ejecutado el archivo malicioso es posible que su dispositivo se haya 
infectado. Para protegerte debes escanearlo con un antivirus actualizado.  Si necesita soporte 
o asistencia para la eliminación del malware, INCIBE te ofrece su servicio para incidentes de 
seguridad. Si no ha ejecutado el archivo posiblemente tu dispositivo no se habrá infectado, lo 
único que debe hacer es eliminar el archivo de la carpeta de descargas. También deberá 
enviar a la papelera el correo que has recibido.  

En caso de duda sobre la legitimidad del correo, no pulse sobre ningún enlace y pongase en 
contacto con la empresa, servicio o entidad que supuestamente le ha enviado el correo, 
siempre a través de sus canales oficiales de atención al cliente/usuario. 

El correo identificado se identifica con el asunto: ‘Comunicación Urgente - COVID-19. - [id 
xxxxxx]’ para captar la atención del usuario, ya que todo lo relacionado con COVID-19 es un 
tema de interés para cualquier ciudadano. No se descarta que existan otros correos con 
asuntos diferentes, pero con el mismo objetivo: incitar al usuario a descargar un fichero bajo 
algún pretexto de su interés utilizando para ello técnicas de ingeniería social. 

El mensaje se caracteriza por: 

 Contener una imagen de un mapa que simula representar el imparto de la pandemia 
en España. 

 Para dar credibilidad al mensaje, muestra la URL de la Moncloa, aunque no sea un 
enlace clicable. 

 El texto que aparece es posible que este traducido de otro idioma debido a que 
contiene varios fallos gramaticales. 

 Facilitar un enlace llamativo que simula descargar un documento que supuestamente 
contiene información relevante para el usuario, pero que al hacer clic sobre él, 
redirigen al domino que aloja y descarga el malware. 

 Incluir fechas de emisión que son muy próximas al día en que se recibe el correo 
electrónico, o incluso del mismo día. 

Recuerde que, para mayor seguridad, es recomendable realizar copias de seguridad de 
manera periódica con toda la información que considere importante para que, en caso de que 
su equipo se vea afectado por algún incidente de seguridad, no la pierda. También es 
recomendable mantener los dispositivos actualizados y protegidos siempre con un antivirus. 

Aprende a identificar correos electrónicos maliciosos para no caer en engaños de este tipo. 
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3. CONVOCATORIA DE PRUEBAS DE SELECCIÓN  
 
3.1 Guardas Rurales y sus especialidades. 
 
En el Boletín Oficial del Estado núm. 261 de fecha 30 de octubre de 2019 fue publicada la 
Resolución de la Secretaría de Estado de Seguridad, por la que se aprobaba para el año 2020 
el calendario y las bases de convocatoria a las pruebas de selección para Guardas Rurales y 
sus especialidades. Las pruebas de selección tuvieron lugar en el Colegio de Guardias 
Jóvenes de Valdemoro los días del 1 al 4 de diciembre actual.  A estas pruebas se 
presentaron 318 aspirantes, de ellos sólo 27 mujeres. Las provincias con mayor 
representación de aspirantes fueron Toledo y Tenerife, con 42 y 41 opositores presentados 
respectivamente. Se tiene previsto que la próxima convocatoria del año 2021 se realice en la 
misma sede, en fecha aún por determinar pero las previsiones apuntan hacia el mes de junio. 
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4. NOTICIAS DE INTERÉS 
 
4.1 Investigación por gestión irregular de residuos de COVID-19. 
 

La Guardia Civil investiga una empresa perteneciente a un holding internacional con sede 
europea en Londres, por una mala gestión de residuos sanitarios Covid-19. La operación 
Ribio se ha saldado con la investigación y detención de 20 personas. La empresa investigada 
reducía costes en envases, manipulación y equipos de protección, con el incremento del 
riesgo de dispersión del virus que supone. La operación se ha centrado en las comunidades 
de Cataluña, Valencia, Baleares y Madrid. 

 

Las vigilancias llevadas a cabo por el SEPRONA han revelado que los residuos infecciosos 
eran almacenados en la calle y sin los envases adecuados utilizando otro tipo de embalaje 
más económico. Los investigados usaban naves no autorizadas para el almacenamiento 
clandestino de estos residuos. La empresa incrementó su gestión en tres toneladas en tan 
sólo unos meses, sin capacidad para ello. 

Este modus operandi les permitía incrementar los beneficios obtenidos, que se estiman en un 
300%.  El ahorro en envases provocaba que gran parte de los mismos -al contener sustancias 
líquidas- se deteriorara y el contenido de las bolsas acabara disperso por la vía pública. Los 
operarios en su mayoría sólo disponían de guantes como equipos de protección individual. 

La operación Ribio se enmarca dentro de las campañas operativas y preventivas 
desarrolladas por EUROPOL en el marco de la emergencia de Covid-19, de acuerdo con los 
marcos legislativos internacionales de la Unión Europea.  Han colaborado la GNR Portuguesa 
(Guardia Nacional Republicana) y el apoyo de EUROPOL. 
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4.2 Desarticulados varios grupos dedicados a la exportación ilegal de 
residuos contaminantes a terceros países. 
 

La Guardia Civil y la Subdirección General de Economía Circular del MITERD, en el marco de 
la operación DENAY han desarticulado varios grupos dedicados a la explotación ilegal de 
residuos peligrosos y contaminantes a terceros países, procediendo a la detención de 11 
personas y la confiscación de varios de estos envíos a países en vía de desarrollo. 

Esta operación, desarrollada en las provincias de Álava, Vizcaya, Salamanca, Valencia y 
Madrid ha centrado su objetivo en varias empresas que recogían y enviaban residuos 
peligrosos a países en los que el tratamiento generaba más beneficios. Se estima que esta 
actividad ilegal generó un volumen de negocio de sobre 17.000 millones de euros anuales. 

La organización se encargaba de adquirir los residuos en España, buscar los clientes en 
terceros países y eludir el control de la administración, llegando a utilizar para ello puertos de 
salida en Francia y Portugal. 

La peligrosidad de este tipo de residuos se resume en que, simplemente con el vertido de los 
líquidos se puede provocar la degradación de los suelos y la contaminación de acuíferos. 

 

En total se han investigado y detenido a 11 personas de nacionalidad española, siria, 
portuguesa, gambiana y holandesa. 
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4.3 Felicitación navideña Servicio de Protección y Seguridad. 
 
El Ilmo. Sr. Coronel Jefe del Servicio de Protección y Seguridad felicita las fiestas navideñas. 

 


